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/ d Information
matiere premiere immatérielle primordiale dans
la societé actuelle

d Historique
besoin de masquer lI'information apparu tres tot
complexification progressive du chiffrement
science mathématique a part entiere enfin

A Definition
transformer des données, qu'il s'agisse
d'informations ou de signaux, a l'aide de
convention
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Préeambule sur la sécurité des
communications

Confidentialité
maintien secret de I'information, accessible
seulement aux entités autorisées

Intégrité
message integre et non altéré

Authentification
assurance de l'identité de l'interlocuteur

Non-répudiation
aucune contestation possible quand a
I'identité de I'’émetteur
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Chiffre de Cesar

messages cryptés par substitution, envoyeés a
ses légions

Méthode de Vigenere

combinaisons de substitutions
Cryptogramme de Polybe

elimine les relations statistigues entre texte
chiffré et texte clair

DES

meéthode de cryptage, forte en 1970, ne I'est
plus aujourd’hui

AES et Rijandel

evolutions de DES

La distribution des clés secretes

est problematigue
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/ 0O Systéeme Diffie — Hellman - Merkle
facilite la distribution des clés secretes via un

systeme de chiffrement asymeétrique

d RSA
concu (a partir des travaux de DHM) au MIT
par Rivest, Shamir et Adleman
assure confidentialite, intégrite,
authentification et non-répudiation

d Distribution des clés publigues
tiers de confiance (autorités de certification)
certificats numeriques (X.509)

o

Signature numeérique

d Enveloppe digitale
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207 une arme

Q La raison d’Etat avant tout ...

1- La cryptographie doit faire I'objet d’'un cadre
juridique

2- La législation francaise a ses debuts

3- La législation dans d’autres pays : UE et USA
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d Comment réussir a proteger des intéeréts
souvent divergents ?

1- Protection de I'Etat
a- contre des interventions « extérieures »
b- contre des interventions a lI'intérieur méme
des sociétés

2- Protection de l'individu
a- la vie privée
b- la privacy
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d La tendance pour le futur semble étre a la

libéralisation, mais ...

1- Des initiatives de I'Etat qui tendent vers une
geneéralisation de la pratique de la cryptographie

2- A I'heure de la globalisation, les individus

ressentent le besoin d’un échange facile et sur
d’'information
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/’ d PGP (Pretty Good Privacy)
cree par Phil Zimmermann :

« les références de I’Etat américain
Nn’incitent guere a penser qu’il n’abusera
jamais de nos libertes civiles »

d  Principe

PGP n’emploie pas de CA
chaqgue utilisateur gere ses propres certificats
plusieurs personnes signent un méme certificat

clé publique validée au final par empreinte

systeme de confiance mutuelle
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Utilisation des tiers de confiance
Infrastructures basées sur des tiers de
confiance ... controlées par I'Etat

Utilisation totalement libéralisee

grace a travaux comme ceux de Zimmermann,
Il devient possible de choisir comment gérer

la sécurité de nos communications
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